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Аннотация. Одной из причин потери работоспособности 
и последующего разрушения изделий, входящих в комплекта-
цию подвижного состава, является возможность беспрепят-
ственного поступления в эксплуатацию контрафактных и ра-
нее забракованных изделий. Важная задача — обеспечение 
безопасности движения на основе системы защиты, исклю-
чающей несанкционированное применение на железнодо-
рожном транспорте изделий, в том числе контрафактных.

В статье представлены основополагающие принципы со-
здания универсальной системы защиты от контрафакта и не-
санкционированного использования изделий на железно-
дорожном транспорте. Данная система позволяет исключить 
несанкционированную комплектацию подвижного состава 
составными частями, в том числе контрафактными, ранее за-
бракованными и имеющими идентичные номера, при их экс-
плуатации на всем «пространстве колеи 1520 мм».
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В последнее время наблюдаются случаи нарушения 
безопасности движения поездов, являющиеся 

следствием потери работоспособности и последую-
щего разрушения изделий, входящих в комплекта-
цию единиц железнодорожного подвижного состава 
(ПС) [1 – 5]. Одной из основных причин этого явля-
ется возможность беспрепятственного поступления 
в эксплуатацию контрафактных комплектующих из-
делий, произведенных с нарушением действующих 
стандартов, установленных норм и правил проекти-
рования, изготовления и постановки продукции на 
производство, а также изделий, ранее забракованных 
по неисправному техническому состоянию. Обеспе-
чение безопасности движения на основе разработки 
системы защиты, исключающей несанкционирован-
ное применение на железнодорожном транспорте из-
делий, в том числе контрафактных, является важной 
задачей. Необходимо отметить, что подделка изде-
лий официального производителя приводит не толь-
ко к нарушению безопасности движения и авторских 
прав производителя, но также может привести к не-
обходимости нести ответственность за отказ поддель-
ного изделия в случаях, когда определить подделку 

обычными средствами и методами практически не- 
возможно. Кроме того, применение фальсифициро-
ванных изделий лишает производителей оригиналь-
ной продукции, соответствующей заданным техни-
ческим требованиям, дополнительной прибыли от 
сбыта собственной продукции. В создании системы 
защиты от несанкционированного использования 
изделий и контрафакта заинтересованы все основ-
ные участники перевозочного процесса, так как ее 
действие направлено на:

а) защиту граждан, окружающей среды, в том числе 
объектов железнодорожной инфраструктуры, от угро-
зы нарушения безопасности движения, возникающей 
вследствие использования продукции ненадлежащего 
качества (контрафакта);

б) защиту законных интересов потребителей же-
лезнодорожной продукции (владельцев единиц ПС, 
владельцев инфраструктуры и ремонтных предприя-
тий) в части обеспечения возможности приобретения 
оригинальной продукции официальных производите-
лей и, как следствие, надлежащего исполнения обя-
зательств за исправное техническое состояние и без-
опасную эксплуатацию ПС;

в) защиту законных интересов официальных про-
изводителей железнодорожной продукции в части 
обеспечения условий насыщения рынка сбыта соб-
ственной оригинальной (неподдельной) продукцией 
и, как следствие, исключения ответственности за при-
менение в эксплуатации изделий, созданных нелегаль-
ными производителями и выдаваемых ими за ориги-
нальную продукцию конкретного производителя.

Создание системы защиты от контрафакта и не-
санкционированного использования изделий до-
стигается за счет комплекса взаимосвязанных мер, 
включающих:

1. Разработку единой системы нумерации, обеспе-
чивающей уникальность и неповторимость индиви-
дуального номера изделия для возможности его рас-
познавания в общем объеме произведенных изделий 
данного типа;

2. Внедрение и применение перспективных и 
апробированных методов и способов маркирования   E-mail: �Petrov.S.V@vniizht.ru (С. В. Петров)
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изделий посредством нанесения на их поверхность 
идентификаторов, обеспечивающих визуальное (ра-
бочая маркировка) и автоматизированное с примене-
нием специальных считывающих устройств (защит-
ная маркировка) восприятие [6 – 12];

3. Создание автоматизированных банков данных 
изделий (АБД И), содержащих всю необходимую ин-
дивидуальную информацию о каждом эксплуатируе-
мом изделии, подлежащем защите от контрафакта;

4. Установление единых правил и порядка реги-
страции изделий в АБД И, а также периодического 
контроля подлинности изделий и легитимности ком-
плектации ими ПС на разных этапах их жизненного 
цикла на основе сопоставления информации рабочей 
и защитной маркировки и информации АБД И, разра-
ботанного для рассматриваемого типа изделий.

На рис. 1 и 2 приведены схемы процессов поступ-
ления продукции в эксплуатацию без учета и с уче-
том принятия мер по защите от контрафакта и несанк-
ционированного использования изделий на примере 
эксплуатации подвижного состава. Из рисунков вид-
но, как достигается эффективность защиты от кон-
трафакта при выполнении комплекса вышеупомя-
нутых мер, среди которых решающее значение име-
ет контроль подлинности и легитимности использо-
вания съемных изделий в комплектации подвижного 

состава на разных этапах их жизненного цикла. Но для 
того, чтобы обеспечить эффективный и результатив-
ный контроль подлинности и легитимности исполь-
зования изделий, необходимо реализовать весь ком-
плекс вышеупомянутых мер. Поэтому рассмотрим со-
держание данных мер более детально.

Итак, ключом доступа к информации АБД И об 
изделии является его индивидуальный номер, непо-
вторимый во всем объеме произведенной совокуп-
ности данного типа изделий. Неповторимость инди-
видуального номера обеспечивает возможность по-
номерного (индивидуального) слежения за каждым 
отдельным изделием, а также обеспечивает возмож-
ность регистрации, хранения в АБД И и, при необхо-
димости, воспроизведения информации о событиях, 
происходящих с этим изделием в течение всего жиз-
ненного цикла. Кроме «неповторимости», структу-
ра индивидуального номера должна нести и некото-
рую смысловую нагрузку в виде основных ключевых 
сведений об изделии, поэтому структура номера уста-
новлена в следующем составе. Первая его часть со-
стоит из условного номера предприятия-изготовите-
ля, вторая часть — это номер изделия по внутренней 
системе нумерации предприятия-изготовителя и тре-
тья часть — это последние две цифры года изготовле-
ния. Для создания единой системы индивидуальной 
нумерации изделий необходимо, чтобы каждое пред-
приятие-изготовитель независимо от номера чертежа 
на изготовление и технологической линии производ-
ства изделия обеспечивало в пределах одного года из-
готовления неповторимость номера по внутренней си-
стеме нумерации изделий.

Внедрение и применение перспективных методов 
и способов маркирования является неотъемлемой ча-
стью защиты изделий от контрафакта. Данные мето-
ды направлены на использование защитной марки-
ровки, усложняющей процесс ее физического вос-
производства и/или дублирования заложенной в ней 
информации, в результате чего подделка изделия ста-
новится настолько трудоемким процессом, что теряет 
свою финансовую привлекательность для злоумыш-
ленников (поставщиков контрафакта). Защитная 
маркировка должна применяться в сочетании с ра-
бочей маркировкой изделия, визуальное распознава-
ние которой работниками инфраструктуры и ремонт-
ных предприятий позволяет без особых затруднений 
определять сведения об изделии и сопоставлять их с 
информацией АБД И. Во избежание увеличения вре-
мени визуального осмотра и контроля техническо-
го состояния изделий в эксплуатации при техниче-
ском обслуживании единиц ПС защитная маркиров-
ка используется в качестве дополнительной и ее счи-
тывание специальными устройствами осуществляется 
при наличии исправлений или подозрений на исправ-
ление рабочей маркировки и в случаях служебного 
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Рис. 1. Схема процесса поступления железнодорожной продук-
ции в эксплуатацию без учета мер по защите от контрафакта (на 

примере ПС):
ПС — подвижной состав; СЧ — составные части подвижного 

состава
Fig. 1. Scheme of the process of railway products into operation without 

taking into account measures for protection against counterfeiting  
(on example with RS):

ПС — rolling stock; СЧ — component parts of rolling stock
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расследования принадлежности изделия конкретно-
му производителю, а также при входном контроле из-
делий, поступающих на предприятия для дальнейше-
го использования.

Возможность практического применения конкрет-
ного метода или способа защитного маркирования 
должна быть подтверждена по результатам использо-
вания по прямому назначению опытной партии изде-
лий в реальных условиях эксплуатации. Данная воз-
можность считается подтвержденной при наличии 
обоснованных и документально зафиксированных га-
рантий производителя о том, что при использовании 
по назначению маркированных изделий на протяже-
нии всего назначенного срока их службы:
•	обеспечивается надежное сопряжение маркиров-

ки с изделием;
•	осуществляется беспрепятственная способность 

корректного считывания информации маркиров-
ки в условиях использования изделия по прямому 
назначению;
•	не изменяются технические характеристики изде-

лия при маркировании;
•	обеспечивается эргономичность эксплуатации, 

технического обслуживания и ремонта изделий.
Состав информации защитной маркировки должен 

содержать:
•	наименование изделия;
•	индивидуальный номер изделия;
•	дату изготовления (в цифровом формате день, ме-

сяц, год);
•	условный номер предприятия-изготовителя;
•	номер чертежа изделия;
•	марку стали изделия (при наличии);
•	номер плавки (при наличии);
•	номер технологической линии (площадки) произ-

водства изделия (если их больше 1);
•	данные об организации выдачи сертификата, но-

мер, дату окончания срока его действия (при наличии);
•	данные о государстве принадлежности (при 

необходимости);
•	дату завершения назначенного срока службы (при 

необходимости);
•	время, дату нанесения защитной маркировки и но-

мер маркировщика.
Для чистовых осей состав информации дополни-

тельно должен включать данные об организации вы-
дачи сертификата черновой оси, номер сертификата 
и дату окончания срока его действия, а также сведе-
ния об условном номере предприятия, производивше-
го обработку и перенесшего знаки маркировки на чи-
стовую ось. Также допускается размещение и другой 
информации, характеризующей особенности изделия, 
по усмотрению предприятия-изготовителя.

Что касается функций АБД И, то он должен обес-
печивать выполнение следующих задач, в том числе:

•	сбор и хранение информации о поступлении (про-
изводстве) новых и исключении из обращения изде-
лий железнодорожной продукции;

•	слежение за местом нахождения (дислокацией) из-
делий как по предприятиям ремонта, так и по номе-
рам единиц подвижного состава, в комплектации ко-
торых они используются;

•	информирование пользователей по запросу о кон-
струкционных характеристиках, реквизитах пред-
приятия-изготовителя, легитимности изготовления и 
принадлежности изделий, о дате и месте выполнения 
ремонтов и текущих технических параметрах;
•	в оперативном режиме времени сбор и накопление 

информации о выполненных объемах работы;
•	контроль своевременности изъятия изделий из 

эксплуатации для производства ремонта и недопу-
щения использования единиц подвижного состава с 
превышенным сроком службы или межремонтным 
нормативом;
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Рис. 2. Схема процесса поступления продукции в эксплуатацию 
с учетом принятия мер защиты от контрафакта (на примере ПС):
ПС — подвижной состав; СЧ — составные части подвижного со-

става; АБД И — автоматизированный банк данных изделий
Fig. 2. Scheme of the process of railway products into operation with 

taking into account measures for protection against counterfeiting (on 
example with RS):

ПС — rolling stock; СЧ — component parts of rolling stock; 
АБД И — automated data bank of products
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•	информирование по запросу линейных предприя-
тий о текущем значении межремонтного норматива 
изделий;
•	регистрацию технических параметров изделий;
•	хранение и архивирование информации.

АБД И содержит два вида информации об изделии: 
постоянную информацию, формируемую при реги-
страции новых изделий и содержащую неизменные в 
течение их жизненного цикла сведения, и переменную 
информацию, периодически обновляемую в процессе 
эксплуатации изделий.

В общем случае АБД И должен содержать следую-
щую информацию по каждому объекту учета:
•	идентификационные реквизиты (условный номер, 

наименование) производителя изделия;
•	оцифрованные изображения индивидуального но-

мера изделия;
•	технические характеристики изделия;
•	номер чертежа изготовления;
•	марку стали изделия (при наличии);
•	номер плавки (при наличии);
•	номер технологической линии (площадки) произ-

водства изделия;
•	сведения о сертификате соответствия изделия;
•	принадлежность изделия (государство-собствен-

ник и/или организация-собственник);
•	сведения о выполнении ремонтов;
•	места свершения событий;
•	дату (день, месяц и год) изготовления изделия;
•	причины, дату и место исключения из обращения;
•	дату завершения назначенного срока службы (при 

его наличии);
•	срок действия гарантийной ответственности 

производителя;
•	признак наличия, время, дату нанесения защитной 

маркировки и номер маркировщика.
•	архивные данные.

Наличие АБД И является неотъемлемой частью си-
стемы защиты изделий от контрафакта, а также от по-
вторного применения ранее исключенных изделий и 
так называемых изделий-двойников. Даже при усло-
вии подделки защитной маркировки на основе по-
добного банка данных появляется возможность от-
следить наличие и места нахождения в эксплуатации 
изделий с аналогичной маркировкой и принять ме-
ры по определению их подлинности и легитимности 
использования.

Последний пункт (п. 4) мероприятий из числа при-
веденных в начале статьи регламентирует порядок ре-
гистрации изделий в АБД И, а также порядок контро-
ля подлинности и легитимности использования изде-
лий в эксплуатации, в том числе на ПТО и ремонтных 
предприятиях. Этот пункт мероприятий направлен 
на принятие конкретных действий по запрету ис-
пользования изделий, не являющихся оригинальной 

продукцией официальных производителей, а также по 
запрету использования ранее забракованных по тех-
ническому состоянию изделий. Таким образом, при 
расхождении информации об изделии, содержащей-
ся в рабочей маркировке, защитной маркировке и в 
АБД И, данное изделие подлежит запрету на исполь-
зование до выяснения причин выявленных расхожде-
ний. В случае когда в АБД И отсутствует информация 
об изделии с указанным номером или числится ин-
формация о том, что данное изделие находится в ком-
плектации другого ПС, на хранении или ранее забра-
ковано по техническому состоянию, то автоматизиро-
ванная система должна реализовать автоматический 
запрет на эксплуатацию данного изделия. При этом 
изделие подлежит изъятию и проведению расследова-
ния на предмет принадлежности и возможности при-
менения в комплектации ПС.

Заключение. Выше приведены ключевые принци-
пы системы защиты от контрафакта и несанкциони-
рованного использования изделий на железнодорож-
ном транспорте. Для реализации данной системы ОАО 
«ВНИИЖТ» ведет ряд работ по направлениям, кото-
рые можно сформулировать как:

1. Разработка основополагающих требований к 
системе защиты от контрафакта и несанкциониро-
ванного использования изделий железнодорожного 
назначения.

2. Разработка требований к унифицированной мар-
кировке и формированию индивидуальной нумерации 
литых деталей тележек грузовых вагонов с последую-
щей адаптацией и распространением данных требова-
ний на все номерные детали вагонов.

3. Разработка единого автоматизированного банка 
данных составных частей грузовых вагонов, в том чис-
ле разработка электронных картотек для боковых рам, 
надрессорных балок и колесных пар [13 – 15]. В пер-
спективе целесообразной является разработка карто-
тек для других ответственных и дорогостоящих номер-
ных деталей вагонов.

В настоящее время наиболее подвержены несанк-
ционированному применению составные части грузо-
вых вагонов, и в первую очередь литые детали тележек, 
так как в условиях их общего дефицита и обезличен-
ной формы использования возможно беспрепятствен-
ное проникновение в эксплуатацию и последующее 
применение контрафактных и ранее забракованных 
деталей, а также возможна их неравноценная замена. 
В условиях действующего Соглашения о совместном 
использовании грузовых вагонов в межгосударствен-
ном сообщении крайне важным для эффективности 
и безопасности их использования является создание 
единой системы защиты от контрафакта и несанк-
ционированного использования ответственных де-
талей грузовых вагонов на территории всех железно-
дорожных администраций государств — участников 
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данного Соглашения. Данные государства имеют в 
общем распоряжении единый информационный ре-
сурс — информационно-вычислительные центры же-
лезнодорожных администраций, которые позволяют 
отслеживать жизненный цикл составных частей ва-
гонов на основе ведения АБД И независимо от госу-
дарства их текущей дислокации. Таким образом, ис-
ключается возможность несанкционированной ком-
плектации грузовых вагонов составными частями, в 
том числе контрафактными, ранее забракованными 
и имеющими идентичные номера, на всем «простран-
стве колеи 1520 мм».
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Creating a system of protection against counterfeiting and unauthorized use 
of the products in railway transport
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Abstract. One of the reasons of loss of working capacity and the 
subsequent destruction of the products which are included in the 
package of railway vehicles is possibility of unchecked entry into 
operation of the counterfeit and previously rejected products. The 
important task is ensuring traffic safety on the basis of the protec-
tion system to prevent unauthorized use of rail transport products, 
including counterfeit.

The article presents the fundamental principles of flexible sys-
tem of protection against counterfeiting and unauthorized use of 
the products on the railways. This system eliminates unauthorized 
component equipment of rolling stock, including counterfeit, pre-
viously rejected ones, and having identical numbers in its opera-
tion at the whole area of “1520 mm”.

Creation of the system is achieved through a combination of 
measures, including:

1. The development of a unified numbering system that en-
sures the uniqueness of the product numbers for the possibility of 
its recognition in the total volume of produced products.

2. Implementation of advanced and proven methods and ways 
of marking of products by drawing on its surface identifiers, pro-
viding visual (working mark) and automated perception with the 
use of special reading devices (protective markings).

3. Creation of automated data bank of products (ADBP), con-
taining all the necessary information about each individual prod-
uct operated, to be protected against counterfeiting.

4. The establishment of unified rules and procedures for prod-
uct registration and ADBPs, as well as periodic monitoring of prod-
uct authenticity and legitimacy of rolling stock equipment in the   E-mail: �Petrov.S.V@vniizht.ru (S. V. Petrov)
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different stages of the life cycle on the basis of comparison of in-
formation and operating security marking and ADBP information.

Proposed basic principles of creating a flexible system of pro-
tection against counterfeiting and unauthorized use of the prod-
ucts in railway transport allow timely identify and prevent unau-
thorized rolling stock equipment with component parts, including 
counterfeit, previously rejected, and having identical numbers in 
its operation in the whole area of “1520 mm.”
Keywords: rolling stock; equipment components; counterfeit protec-
tion; operation and security marking; data bank of products
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